dO UMOWY NI tuvniieiiiniiiiiiiii e,

UMOWA
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
zawarta w dniu ...........cooeeei w Katowicach
pomiedzy:

Dyrektorem Miejskiego OSrodka Pomocy Spolecznej w Katowicach -mgr Anna
Trepka dzialajacego na podstawie pelnomocnictwa Prezydenta Miasta Katowice
o numerze OZ.11.0052.80.2017 z dnia 20 kwietnia 2017 roku,

zwanym dalej Powierzajacym,

zwanym w treSci umowy ,Podmiotem przetwarzajacym”, lacznie zwanymi Stronami,
a kazda z osobna takze Strona.

§ 1 - Wprowadzenie

1. Niniejsza Umowa okresla prawa i obowiazki Powierzajacego i Podmiotu
przetwarzajacego podczas przetwarzania danych osobowych przez Podmiot
przetwarzajacy.

2. Niniejsza Umowa zostala zawarta w celu zapewnienia zgodnosci stron z art. 28 ust.
3 rozporzadzenia Parlamentu Europejskiego i Rady 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogo6lne rozporzadzenie o ochronie danych). Dalej rowniez
RODO.

3. W kontekscie realizacji zadan okreslonych w § 1 i §2 Umowy gléwnej Podmiot
przetwarzajacy bedzie przetwarzal dane osobowe w imieniu Powierzajacego zgodnie
z niniejsza Umowa.

4. Do niniejszej Umowy dolaczone sg 4 zalaczniki, ktore stanowia jej integralna czesc.

Podmiot przetwarzajacy jest podmiotem przetwarzajacym w rozumieniu RODO.

o

6. Zalacznik A zawiera szczegélowe informacje na temat przetwarzania danych
osobowych, w tym cel i charakter przetwarzania, rodzaj danych osobowych, kategorie
0so6b, ktorych dane dotycza oraz czas trwania przetwarzania.

7. Zalacznik B okresla warunki dotyczace korzystania z uslug podwykonawcéow
Podmiotu przetwarzajacego dane przez Powierzajacego oraz wykaz podwykonawcow
Podmiotu przetwarzajacego dane, ktorzy uzyskali zezwolenie Powierzajacego.



9.

. Zalacznik C zawiera polecenia administratora danych w odniesieniu do

przetwarzania danych osobowych, minimalne S$rodki ochrony, ktoére maja bycé
wdrozone przez Podmiot przetwarzajacy, oraz sposéb przeprowadzania kontroli
Podmiotu przetwarzajacego i wszelkich podwykonawcow Podmiotu przetwarzajacego
dane.

Zalacznik D zawiera informacje o zabezpieczeniach.

10.Niniejsza umowa wraz z zalgcznikami jest przechowywana na piSmie, w tym formie

elektronicznej, przez wszystkie strony.

11.Umowa nie zwalnia Podmiotu przetwarzajacego z obowiazkéw, ktorym podlega

Podmiot przetwarzajacy na mocy ogélnego rozporzadzenia o ochronie danych (RODO)
lub innych przepisow.
§ 2 - Prawa i obowiazki Powierzajacego

. Powierzajacy jest odpowiedzialny za zapewnienie, by przetwarzanie danych

osobowych odbywalo sie zgodnie z ogélnym rozporzadzeniem o ochronie danych
(zgodnie z art. 24 RODO), majacymi zastosowanie przepisami UE lub panstw
cztonkowskich EOG w zakresie ochrony danych oraz niniejsza Umowa.

Powierzajacy ma prawo i obowiazek podejmowania decyzji dotyczacych celéow
i Srodkoéw przetwarzania danych osobowych. Powierzajacy jest odpowiedzialny
miedzy innymi za zapewnienie, aby przetwarzanie danych osobowych, do ktérego
przetwarzania jest zobowiazany Podmiot przetwarzajacy, mialo podstawe prawna.

§ 3 - Podmiot przetwarzajacy dziala zgodnie z poleceniami

. Podmiot przetwarzajacy przetwarza dane osobowe wylacznie na podstawie

udokumentowanych polecenn przekazanych przez Powierzajacego, z wyjatkiem
przypadkow, w ktorych wymaga tego prawo Unii lub panstwa czlonkowskiego,
ktoremu podlega Podmiot przetwarzajacy. Polecenia te okresla sie w zalacznikach A
i C. Kolejne polecenia moga réwniez zosta¢ wydane przez Powierzajacego podczas
calego okresu przetwarzania danych osobowych, ale polecenia te zawsze sa
dokumentowane i przechowywane na piSmie, w tym w formie elektronicznej,
w nawiazaniu do niniejszej Umowy.

. Przetwarzajacy niezwlocznie informuje Powierzajacego, jezeli polecenia przekazane

przez Powierzajacego, w opinii Podmiotu przetwarzajacego naruszaja ogdblne
rozporzadzenie o ochronie danych lub majace zastosowanie przepisy UE lub panstw
cztonkowskich w zakresie ochrony danych.

§ 4 - Poufnosé przetwarzanych danych

. Podmiot przetwarzajacy udziela dostepu do danych osobowych przetwarzanych

w  Powierzajacego danych wylacznie osobom podlegajacym Podmiotowi
przetwarzajacemu dane, ktére zobowigzaly sie do zachowania poufnosci lub
podlegaja odpowiedniemu ustawowemu obowigzkowi zachowania poufnosci
i wylacznie na zasadzie ograniczonego dostepu. Lista osob, ktéorym udzielono
dostepu, jest poddawana okresowej kontroli. Na podstawie tej kontroli, dostep do
danych osobowych moze zosta¢ cofniety, jezeli nie jest juz konieczny, a w
konsekwencji dane osobowe nie beda juz dostepne dla tych osoéb.

. Podmiot przetwarzajacy zobowigzuje si¢ do powolania. inspektora ochrony danych

osobowych.



. Podmiot przetwarzajacy na wniosek Powierzajacego wykazuje, ze osoby, ktérych
przetwarzanie dotyczy, podlegaja wyzej wymienionej zasadzie poufnosci.

. Podmiot przetwarzajacy odbiera od o0s6b upowaznionych oswiadczenia
0 zobowigzaniu do zachowania tajemnicy.

. Podmiot przetwarzajacy wydaje osobom upowaznionym indywidualne upowaznienia
do przetwarzania danych osobowych.

. Na zadanie Powierzajacego Podmiot przetwarzajacy dane wykazuje, ze osoby
posiadajace dostep do danych podlegaja powyzszemu obowiazkowi zachowania
tajemnicy.

. Podmiot przetwarzajacy dopuszcza do przetwarzania danych wylacznie osoby
posiadajgce upowaznienie.

. Podmiot przetwarzajacy wypelnia obowigzek prowadzenia ewidencji o0s6éb
upowaznionych do przetwarzania danych osobowych.

§ 5 - Bezpieczefistwo przetwarzania

. Artykul 32 ogoélnego rozporzadzenia o ochronie danych stanowi, ze uwzgledniajac
stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o ré6znym
prawdopodobienstwie wystapienia i wadze zagrozenia, Powierzajacy i Podmiot
przetwarzajacy wdrazajg odpowiednie s$rodki techniczne i organizacyjne, aby
zapewni€ stopien bezpieczenstwa odpowiadajacy temu ryzyku.

. Powierzajacy szacuje ryzyko dla praw i wolnosci os6b fizycznych zwiazane
z przetwarzaniem i wdraza Srodki majace na celu ograniczenie tego ryzyka.
W zaleznosci od ich znaczenia srodki te moga obejmowac:

a. pseudonimizacje i szyfrowanie danych osobowych;

b. zdolnos¢ do ciaglego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemoéw i ustug przetwarzania;

c. zdolnos¢ do szybkiego przywrocenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego lub technicznego;

d. regularne testowanie, mierzenie i ocenianie skutecznosci $Srodkow
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania.

. Zgodnie z art. 32 ogélnego rozporzadzenia o ochronie danych, Podmiot
przetwarzajacy — niezaleznie od Powierzajacego — ocenia rowniez ryzyko dla praw
i wolnosci os6b fizycznych nierozerwalnie zwiazane z przetwarzaniem i wdraza srodki
majace na celu ograniczenie tego ryzyka. W tym celu Powierzajacy przekazuje
Podmiotowi przetwarzajacemu dane wszelkie informacje niezbedne do
zidentyfikowania i oceny takiego ryzyka.

. Ponadto Podmiot przetwarzajacy pomaga Powierzajacemu zapewnic¢ przestrzeganie
obowiazkow administratora danych na podstawie art. 32 ogolnego rozporzadzenia o
ochronie danych, miedzy innymi przekazujac Powierzajacemu informacje dotyczace
srodkéw technicznych 1 organizacyjnych juz wdrozonych przez podmiot
przetwarzajacy zgodnie z art. 32 og6lnego rozporzadzenia o ochronie danych wraz ze
wszystkimi innymi informacjami niezbednymi do tego, by Powierzajacy przestrzegat
obowiazkow administratora danych na podstawie art. 32 ogélnego rozporzadzenia
o ochronie danych.

. Podmiot przetwarzajacy zobowigzuje sie do niezwlocznego poinformowania
Powierzajacego o wszelkich zadaniach udostepnienia danych, w tym zadaniach
udostepnienia danych przez upowaznione organy panstwa.



§ 6 — Korzystanie z uslug dalszych podmiotéow przetwarzajacych

. Podmiot przetwarzajacy spelnia wymogi okreslone w art. 28 ust. 2 i 4 ogélnego
rozporzadzenia o ochronie danych w celu zaangazowania innego podmiotu
przetwarzajacego (podwykonawcy Podmiotu przetwarzajacego dane).

. Podmiot przetwarzajacy posiada ogolna zgode Powierzajacego na zaangazowanie
podwykonawcéw przetwarzania. Podmiot przetwarzajacy informuje na pismie
Powierzajacego o wszelkich zamierzonych zmianach dotyczacych dodania lub
zastapienia podwykonawcéw podmiotéw przetwarzajacych dane co najmniej z 2
tygodniowym wyprzedzeniem, dajac tym samym Powierzajacemu mozliwosé
zgloszenia sprzeciwu wobec takich zmian przed zaangazowaniem danego
podwykonawcy Podmiotu przetwarzajacego. Wykaz podwykonawcéw Podmiotu
przetwarzajacego posiadajacych juz zgode Powierzajacego mozna znalezé
w zalaczniku B.

. Jezeli podmiot przetwarzajacy angazuje podwykonawce Podmiotu przetwarzajacego
dane do wykonywania okreslonych czynno$ci przetwarzania w imieniu
Powierzajacego, woéwczas wobec tego podwykonawcy Podmiotu przetwarzajacego
dane naklada sie te same obowiazki w zakresie ochrony danych, jakie okreslono
w niniejszych klauzulach, w drodze umowy lub innego aktu prawnego na mocy prawa
UE lub panstwa czlonkowskiego, w szczegolnosci zapewniajac dostateczne gwarancje
wdrozenia odpowiednich srodkéw technicznych i organizacyjnych w taki sposéb, by
przetwarzanie danych spelnialo wymogi niniejszych klauzul i przepiséw ogédlnego
rozporzadzenia o ochronie danych.

Podmiot przetwarzajacy jest zatem odpowiedzialny za nalozenie na podwykonawce
Podmiotu przetwarzajacego dane wymogu, aby spelnial on co najmniej obowiazki,
ktorym podlega podmiot przetwarzajacy zgodnie 2z niniejszymi klauzulami
i przepisami ogbélnego rozporzadzenia o ochronie danych.

. Kopia umowy z podwykonawca przetwarzania i pézniejsze jej poprawki sa — na
wniosek Powierzajacego — przekazywane Powierzajacemu, dajac w ten sposob
Powierzajacemu mozliwoS¢ zagwarantowania, ze na podwykonawce Podmiotu
przetwarzajacego dane nalozono te same zobowiazania w zakresie ochrony danych,
ktore zostaly okreSlone w niniejszych klauzulach. Klauzule dotyczace kwestii
zwiazanych z dzialalnoscia gospodarcza, ktére nie maja wplywu na tresé prawnej
ochrony danych w umowie podwykonawcy Podmiotu przetwarzajacego dane, nie
wymagaja przekazania administratorowi danych.

. Podmiot przetwarzajacy uzgadnia z podwykonawca Podmiotu przetwarzajacego dane
umowe dotyczaca beneficjenta bedacego osoba trzecia, jezeli — w przypadku upadtosci
Podmiotu przetwarzajacego — Powierzajacy jest beneficjentem bedacym osoba trzecia
w stosunku do umowy z podwykonawca przetwarzania i ma prawo wyegzekwowac te
umowe od podwykonawcy przetwarzania zaangazowanego przez Podmiot
przetwarzajacy np. umozliwic Powierzajacemu polecenie podwykonawcy
przetwarzania usuniecia lub zwrotu danych osobowych.

. Jezeli podwykonawca Podmiotu przetwarzajacego dane nie wypelnia swoich
obowiazkow w zakresie ochrony danych, Podmiot przetwarzajacy ponosi pelna
odpowiedzialnoS¢ wobec Powierzajacego w zakresie wypelniania obowiazkoéw przez
podwykonawce Podmiotu przetwarzajacego dane. Nie ma to wplywu na prawa oséb,
ktorych dane dotycza w ramach ogoélnego rozporzadzenia o ochronie danych -
w szczegblnoSci na prawa przewidziane w art. 79 i 82 ogoélnego rozporzadzenia
o ochronie danych — wobec Powierzajacego i Podmiotu przetwarzajacego, w tym
podwykonawcy Podmiotu przetwarzajacego dane.



§ 7 - Przekazywanie danych do panstw trzecich lub organizacji
miedzynarodowych

1. Podmiot przetwarzajacy zobowiazuje sie do zapewnienia, ze dane nie beda
przekazywane do panstw trzecich lub organizacji miedzynarodowych. Dotyczy to
w szczegblnosci danych przetwarzanych w systemie poczty elektroniczne;.

§ 8 - Pomoc dla administratora danych

1. Biorac pod uwage charakter przetwarzania, Podmiot przetwarzajacy wspiera
Powierzajacego za pomoca odpowiednich srodkéw technicznych i organizacyjnych,
w zakresie, w jakim jest to mozliwe, w wypelianiu obowiazkéw administratora
danych w odpowiedzi na wnioski o skorzystanie z praw osoby, ktérej dane dotycza,
okreslonych w rozdziale III og6lnego rozporzadzenia o ochronie danych.

Oznacza to, ze Podmiot przetwarzajacy, w zakresie, w jakim jest to mozliwe, wspiera
Powierzajacego w przestrzeganiu przepisé6w dotyczacych:
a. prawa do informacji podczas gromadzenia danych osobowych od osoby,
ktorej dane dotycza;
b. prawa do informacji w przypadku, gdy dane osobowe nie zostaly
uzyskane od osoby, ktérej dane dotycza;
prawa dostepu do danych przez osobe, ktorej dane dotycza;
prawa do sprostowania danych;
prawa do usuniecia danych (,prawo do bycia zapomnianym”)
prawa do ograniczenia przetwarzania;

oo Ao

obowiazku powiadomienia o sprostowaniu lub usunieciu danych

osobowych lub o ograniczeniu przetwarzania;

h. prawa do przenoszenia danych;

i. prawa do sprzeciwu;

j. prawa do tego, by nie podlega¢ decyzji, ktora opiera sie wylacznie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu.

2. Oprocz spoczywajacego na Podmiocie przetwarzajacym obowiazku pomocy
Powierzajacemu zgodnie z § S5 pkt. 3, Podmiot przetwarzajacy, uwzgledniajac
charakter przetwarzania i informacje dostepne Podmiotowi przetwarzajacemu dane,
wspiera ponadto Powierzajacego przestrzeganiu nastepujacych obowigzkéow:

a. obowiazek administratora danych do zawiadomienia Prezesa Urzedu
Ochrony Danych Osobowych o naruszeniu danych osobowych, bez
zbednej zwtoki i, w miare mozliwosci, nie p6zniej niz w terminie 72 godzin
od otrzymania tej wiadomosci, chyba ze jest mato prawdopodobne, by to
naruszenie danych osobowych spowodowalo ryzyko naruszenia praw
i wolnosci oséb fizycznych;

b. obowiazek administratora danych do bezzwlocznego poinformowania
podmiotu przetwarzajacego o naruszeniu ochrony danych osobowych,
gdy naruszenie ochrony danych osobowych moze spowodowac¢ wysokie
ryzyko naruszenia praw i wolnosci os6b fizycznych;

c. obowiazek przeprowadzenia przez administratora danych oceny skutkow
planowanych operacji przetwarzania dla ochrony danych osobowych
(ocena skutkow dla ochrony danych);

d. obowiazek administratora danych do zasiegniecia opinii od Prezesa

Urzedu Ochrony Danych Osobowych przed przetwarzaniem,

w przypadku gdy ocena skutkow w zakresie ochrony danych wskazuje,

ze przetwarzanie spowodowaloby wysokie ryzyko w przypadku braku



Srodkow podjetych przez administratora danych w celu ograniczenia
ryzyka.

. Strony okresla w zalgczniku C odpowiednie Srodki techniczne i organizacyjne, za
pomoca ktérych Podmiot przetwarzajacy jest zobowigzany do udzielenia pomocy
administratorowi danych, jak réwniez zakres i kryteria wymaganej pomocy.

. W wypadku zmiany przepiséw dotyczacych ochrony danych osobowych, Podmiot
przetwarzajacy zobowiazuje sie do dostosowania zasad przetwarzania danych, do
nowych przepiséow.

§ 9 - Zgloszenie naruszen ochrony danych osobowych

. W przypadku naruszenia ochrony danych osobowych lub podejrzenia naruszenia
Podmiot przetwarzajacy bez zbednej zwloki po otrzymaniu wiadomosci o tym fakcie
powiadamia Powierzajacego o naruszeniu lub podejrzeniu naruszenia ochrony
danych osobowych.

. Powiadomienie Powierzajacego przez Podmiot przetwarzajacy odbywa sie
niezwlocznie, w miare mozliwosci, w ciggu godziny od chwili, gdy Podmiot
przetwarzajacy dowiedzial sie o naruszeniu ochrony danych osobowych lub
podejrzeniu naruszenia, by umozliwi¢ administratorowi danych wywiazanie sie z
obowiazku zawiadomienia wlasciwego organu nadzorczego o naruszeniu ochrony
danych osobowych, por. art. 33 ogélnego rozporzadzenia o ochronie danych.

. Powiadomienie Powierzajacego nastepuje w formie elektronicznej na adres
naruszenia@mops.katowice.pl lub telefonicznie.

. Podmiot przetwarzajacy przekazuje Powierzajacemu informacje o dziataniach
podjetych w celu ograniczenia naruszenia oraz przeciwdzialania lub ograniczania
skutkéw naruszenia.

. Podmiot przetwarzajacy przekazuje informacje na biezaco, niezwlocznie po ich
ustaleniu.

. Zgodnie z klauzulg 9 ust. 2 lit. a) Podmiot przetwarzajacy udziela administratorowi
danych pomocy w zawiadomieniu wlasciwego organu nadzorczego o naruszeniu
ochrony danych osobowych, co oznacza, ze podmiot przetwarzajacy jest zobowigzany
do udzielenia pomocy w uzyskaniu informacji wymienionych ponizej, ktére na mocy
art. 33 ust. 3 ogdlnego rozporzadzenia o ochronie danych nalezy podac¢ w zgtoszeniu
administratora danych do wlasciwego organu nadzorczego:

a. charakter naruszenia ochrony danych osobowych, w tym w miare
mozliwosci wskazanie kategorii i przyblizonej liczby oséb, ktérych dane
dotycza, oraz kategorii i przyblizonej liczby wpiséw danych osobowych,
ktorych dotyczy naruszenie;
mozliwe konsekwencje naruszenia ochrony danych osobowych;

c. Srodki zastosowane lub proponowane przez administratora danych
w celu zaradzenia naruszeniu ochrony danych osobowych, w tym
w stosownych przypadkach sSrodki w celu zminimalizowania jego
ewentualnych negatywnych skutkow.

§ 10 - Usuwanie lub zwrot danych

. Po zakonczeniu $wiadczenia ustug zwigazanych 2z przetwarzaniem, Podmiot
przetwarzajacy zobowiazany jest do zwrotu lub trwalego usuniecia wszelkich
powierzonych mu danych osobowych oraz zniszczenia wszelkich istniejacych kopii
tych danych bedacych w posiadaniu Podmiotu przetwarzajacego i potwierdzenia tego
faktu odpowiednim protokotem, ktéry zostanie przekazany Powierzajacemu nie
pozniej niz w terminie 30 dni od daty rozwiazania Umowy lub Umowy gléwnej lub
wygasniecia Umowy, chyba, ze prawo Unii lub prawo panstwa cztonkowskiego
nakazuja przechowywanie danych osobowych. Podmiot przetwarzajacy zobowiazuje
sie przetwarza¢ dane wyltacznie w celach i przez okres na jaki zawarto umowe.
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§ 11 - Audyt i inspekcja

. Podmiot przetwarzajacy udostepnia Powierzajacemu wszystkie informacje niezbedne
do wykazania zgodnosci z obowiazkami okres§lonymi w art. 28 i niniejsza Umowa.

. Podmiot przetwarzajacy umozliwiania audytorowi upowaznionemu przez
Powierzajacego, Inspektorowi Ochrony Danych Osobowych powolanemu przez
Powierzajacego przeprowadzanie audytow, w tym inspekcji, i przyczyniania sie do
nich. Kontrola moze obejmowac takze wizytacje lokali Podmiotu przetwarzajacego,
o ile maja bezposredni zwiazek z wykonywaniem umowy.

. Procedury majace zastosowanie do audytéw Powierzajacego, w tym inspekcji
Podmiotu przetwarzajacego i dalszych podmiotow przetwarzajacych sa okreslone
w Zalaczniku C.

. Podmiot przetwarzajacy dane jest zobowiazany umozliwi¢ organom nadzoru, ktore
zgodnie z obowigzujacymi przepisami sg do tego uprawnione oraz podmiotom przez
nie upowaznionym, dostep do obiektow Podmiotu przetwarzajacego.

. Podmiot przetwarzajacy udostepnia Powierzajacemu wszelkie informacje niezbedne
do wykazania spelnienia obowiazkéw okreslonych w art. 28 i w niniejszej Umowie,
a takze umozliwia przeprowadzanie audytow, w tym inspekcji, przez Powierzajacego,
Inspektora Ochrony Danych Osobowych powotanego przez Powierzajacego lub innego
audytora upowaznionego przez Powierzajacego, oraz w nich uczestniczy.

. Podmiot przetwarzajacy jest zobowiazany umozliwi¢ organom nadzorczym, ktére na
mocy wlasciwych przepisow majg dostep do obiektow administratora danych
i podmiotu przetwarzajacego, lub przedstawicielom dzialajacym w imieniu takich
organéw nadzorczych, uzyskanie dostepu do obiektéow fizycznych Podmiotu
przetwarzajacego po przedstawieniu odpowiedniej identyfikacji.

§ 12 - Rozpoczecie i zakoficzenie

. Umowa zostaje zawarta na czas obowiazywania Umowy glownej. W celu unikniecia
watpliwosci, rozwiazanie Umowy gléwnej skutkuje rozwiazaniem niniejszej Umowy,
z zachowaniem trybu rozwigzania umowy gléwne;j.

. Niedozwolone jest rozwiazanie umowy powierzenia przed uplywem okresu
obowiazywania Umowy gléwnej bez jednoczesnego rozwiazania Umowy gltowne;.

. Wszystkie strony majg prawo zadac¢ przeprowadzenia ponownych negocjacji
W sprawie umowy, jezeli zmiany w przepisach prawa lub ich niedoskonalos¢ moglyby
stanowi¢ podstawe do ich przeprowadzenia.

. Niniejsza Umowa ma zastosowanie przez caly okres swiadczenia ustug w zakresie
przetwarzania danych osobowych. Przez okres Swiadczenia uslug przetwarzania
danych osobowych niniejsza umowa nie moze zosta¢ wypowiedziana, chyba ze strony
uzgodnia miedzy soba inna umowe regulujaca s$swiadczenie ustug w zakresie
przetwarzania danych osobowych.

. Jezeli Swiadczenie ustug przetwarzania danych osobowych zostanie zakornczone,
a dane osobowe zostang usuniete lub zwrécone administratorowi danych zgodnie
z § 10 I Zalacznikiem C4., niniejsza Umowa moze zosta¢ wypowiedziana przez kazda
ze Stron z zachowaniem formy pisemne;j.

§ 13 - Dodatkowe wymagania

. W wypadku gdy:
a. Podmiot przetwarzajacy przekroczy zakres upowaznienia do
przetwarzania danych osobowych okreslony w niniejszej Umowie,



Powierzajacy ma prawo zadac zaplaty kary umownej w formie obnizenia
naleznosci: o 10% naleznosci za dany miesiac lub

b. Organy administracji panstwowej odpowiedzialne za nadzér nad
przestrzeganiem zasad przetwarzania danych osobowych stwierdza, ze
Podmiot przetwarzajacy nie respektuje zasad przetwarzania danych
osobowych, Powierzajacy ma prawo do zastosowania kary umownej
w formie obnizenia naleznosci: o 50% naleznosci za dany miesiac

2. W sytuacji okre§lonej w ust. a i b powyzej Powierzajacy ma prawo odstapi¢ od umowy
w przypadku stwierdzenia, iz nieprawidlowosci po drugim zastosowaniu kary
umownej wystepuja nadal i zastosowanie kary umownej jest niecelowe.

3. Kary umowne beda potracane z wynagrodzenia Podmiotu przetwarzajacego, na co
Podmiot przetwarzajacy wyraza zgode. Jezeli wysokos¢ kary przewyzszy wysokosé
wynagrodzenia bedzie ona platna na podstawie dokumentu ksiegowego
wystawionego przez Powierzajacego w terminie 14 dni, liczac od dnia doreczenia
Podmiotowi przetwarzajacemu ww. dokumentu ksiegowego.

4. Kary umowne podlegaja sumowaniu.

5. W przypadku gdy kary umowne nie pokryja calosci szkody, Powierzajacy ma prawo
dochodzi¢ odszkodowania na zasadach ogélnych.

6. Podmiot przetwarzajacy ponosi pelnie odpowiedzialnosci wzgledem oséb trzecich
i jest zobowiazany do naprawienia szkody powstalej w zwigzku z niezgodnym
z prawem lub zapisami niniejszej Umowy przetwarzaniem danych osobowych.

7. Wykonanie przedmiotu niniejszej Umowy przez Podmiot przetwarzajacy nie bedzie
wigzac¢ sie z dodatkowymi kosztami dla Powierzajacego, ponad koszty przewidziane
w umowie glowne;j.

§ 14 - Dane kontaktowe Stron
1. W sprawach zwigzanych z realizacja Umowy, Strony podaja nastepujace dane

kontaktowe:

a) Ze strony Podmiotu powierzajacego: Jarostaw Zabowka-Inspektor Ochrony
Danych MOPS

Adres korespondencyjny : 40-32 Katowice, ul. Jagiellonska 17
Adres e-mail: jzabowka@mops.katowice.pl

b) Ze strony Podmiotu przetwarzajacego:

2. O zmianie danych zawartych w ust. 1 powyzej, kazda ze Stron zawiadomi niezwlocznie
druga Strone w formie elektronicznej. Zmiana danych zawartych w ust. 1 powyzej nie
stanowi zmiany umowy.



§ 15 — Postanowienia koficowe

1. Wszelkie zmiany postanowien niniejszej Umowy wymagaja formy pisemnej pod
rygorem niewaznosci.

2. Do sporéw wyniklych z realizacji niniejszej Umowy bedzie sad miejscowo wlasciwy
dla siedziby Powierzajacego.

3. Zalaczniki stanowia integralna czes¢ umowy.

4. Umowe sporzadzono w trzech jednobrzmiacych egzemplarzach, dwie dla
Powierzajacego i jedna dla Podmiotu przetwarzajacego.

Powierzajacy Podmiot przetwarzajacy

Zalaczniki:

A. Informacje o przetwarzaniu danych

B. Upowaznieni podwykonawcy podmiotu przetwarzajacego dane

C. Instrukcja dotyczaca wykorzystania danych osobowych

D. Formularz- Informacje o zabezpieczeniach



Zalacznik A - Informacje o przetwarzaniu danych

A.1. Powierzajacy powierza Podmiotowi przetwarzajacemu przetwarzanie ponizszych
danych w celu realizacji zadan okreslonych w § 1 i § 2 Umowy glowne;j.

A.2. Przetwarzanie danych osobowych przez Podmiot przetwarzajacy w imieniu
Powierzajacego dotyczy gloéwnie przetwarzania danych osobowych w formie
papierowej oraz przy wykorzystaniu systemow informatycznych.

A.3. Dane osobowe stanowiace zbior danych udostepnionych Podmiotowi
przetwarzajacemu w ramach niniejszej umowy okresla sie w spos6b nastepujacy:
1) imie i nazwisko,

2) adres zamieszkania,

3) PESEL,

4) numer decyzji,

S5) kwota wyptlaty, kwota potracenia,
0) rodzaj Swiadczenia,

7) data wyptlaty,

8) podpis.

A.4. Przetwarzanie obejmuje nastepujace kategorie oso6b, ktorych dane dotycza:
Swiadczeniobiorcy korzystajacy z pomocy Miejskiego Osrodka Pomocy Spoteczne;.

A.5. Przetwarzanie danych osobowych przez Podmiot przetwarzajacy w imieniu
Powierzajacego moze nastapi¢c w momencie rozpoczecia stosowania niniejszej
Umowy. Czas trwania przetwarzania: to czas na jaki zawiera sie Umowe tj. od 1
stycznia 2022 roku do 31 grudnia 2022 roku.

Zalacznik B - Upowaznieni podwykonawcy podmiotu przetwarzajacego dane

B.1. Zatwierdzeni podwykonawcy Podmiotu przetwarzajacego dane

W momencie rozpoczecia obowiazywania niniejszej Umowy Powierzajacy zezwala na
zaangazowanie nastepujacych podwykonawcow Podmiotu przetwarzajacego dane:

Dane dalszego podmiotu Opis przetwarzania
przetwarzajacego

Powierzajacy w momencie rozpoczecia obowigzywania niniejszej Umowy zezwala na
zaangazowanie wyzej wymienionych podwykonawcéw Podmiotu przetwarzajacego
w celu przetwarzania danych opisanego dla danej strony. Podmiot przetwarzajacy
nie jest uprawniony — bez wyraznego pisemnego upowaznienia Powierzajacego — do
zaangazowania podwykonawcy Podmiotu przetwarzajacego dane do ,innego”
przetwarzania niz to, ktoére zostalo uzgodnione, lub do =zlecenia opisanego
przetwarzania innemu podwykonawcy Podmiotu przetwarzajacego dane.

10



B.2. Wstepne 2zawiadomienie o wudzieleniu zezwolenia podwykonawcom
Podmiotu przetwarzajacego dane:

Podmiot przetwarzajacy bedzie informowal Powierzajacego o wszelkich zamierzonych
zmianach dotyczacych dodania lub zastapienia innych podmiotéw przetwarzajacych,
w terminie co najmniej 14 dni przed planowana zmianag, dajac tym samym
Powierzajacemu mozliwosS¢ wyrazenia sprzeciwu wobec takich zmian.

Zalacznik C - Instrukcja dotyczaca wykorzystania danych osobowych

C.1. Przedmiot przetwarzania / polecenia przetwarzania

Przetwarzanie danych osobowych w imieniu Powierzajacego jest prowadzone przez
Podmiot przetwarzajacy wykonujacy nastepujace czynnoSci: gromadzenie,
organizowanie, porzadkowanie, przegladanie, utrwalenie, przechowywanie,
wykorzystywanie, opracowywanie, udostepnianie, trwale usuwanie.

C.2. Bezpieczefistwo przetwarzania

Uwzgledniajac stan wiedzy technicznej, koszt wdrazania oraz charakter, zakres,
kontekst i cele przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych
o roznym prawdopodobienstwie wystapienia i wadze zagrozenia, Podmiot przetwarzajacy
wdraza odpowiednie §rodki techniczne i organizacyjne, aby zapewni¢ stopien
odpowiadajacy temu ryzyku, w tym w szczegbélnosci zdolnos¢ do ciagltego zapewnienia
poufnosci, integralnosci, dostepnosci i odpornosci systemow i ustug przetwarzania oraz
regularne testowanie i ocenianie skutecznosci Srodkéw technicznych i organizacyjnych
majacych zapewnic¢ bezpieczenstwo przetwarzania.

Podmiot przetwarzajacy ma prawo i obowigzek podejmowac decyzje w sprawie
technicznych i organizacyjnych srodkow bezpieczenstwa, ktore majg byc¢ stosowane
w celu stworzenia niezbednego (i uzgodnionego) poziomu bezpieczenstwa danych.

Jednakze Podmiot przetwarzajacy wdraza — w kazdym przypadku i co najmniej —
nastepujace Srodki, ktore zostaly uzgodnione z administratorem danych:

Srodki techniczne:
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Srodki organizacyjne:

Podmiot przetwarzajacy zapewnia odpowiedni poziom bezpieczenstwa bedacych w jego
posiadaniu urzadzen i systeméw informatycznych stuzacych do przetwarzania danych
osobowych, w tym celu prowadzi rejestr czynnosci przetwarzania danych osobowych
oraz rejestr wszystkich kategorii czynnosci przetwarzania danych.

Podmiot przetwarzajacy stosuje zasady Dbezpiecznego uzytkowania systemu
informatycznego.

Podmiot przetwarzajacy oceniajac, czy stopien bezpieczenstwa jest odpowiedni,
uwzglednia w szczegolnosci ryzyko wiazace sie z przetwarzaniem, w szczegolnosci
wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w
inny sposob przetwarzanych.

Podmiot przetwarzajacy podejmuje dzialania w celu zapewnienia, by kazda osoba
fizyczna dzialajaca z upowaznienia Powierzajacego lub Podmiotu przetwarzajacego,
ktora ma dostep do danych osobowych, przetwarzata je wylacznie na polecenie
Powierzajacego, chyba ze wymaga tego od niej prawo Unii lub prawo panstwa
cztonkowskiego.

C.3. Pomoc dla Powierzajacego
Podmiot przetwarzajacy w zakresie, w jakim jest to mozliwe udziela Powierzajacemu
pomocy w wypelnianiu obowiazku zglaszania naruszenia ochrony danych osobowych
organowi nadzorczemu, a jeSli zostanie zidentyfikowanie wysokie ryzyko naruszenia
praw i wolnosci oséb fizycznych -rowniez osobom, ktérych dane dotycza. Podmiot
przetwarzajacy udziela pomocy w przeprowadzeniu oceny skutkoéw dla ochrony danych
poprzez wdrozenie nastepujacych srodkéw technicznych i organizacyjnych:

1. Instrukcji zarzadzania systemem informatycznym,

2. Instrukcji udzielania dostepu do danych osobowych.

3. Instrukcji postepowania w sytuacji naruszenia danych.
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C.4.0kres przechowywania / procedury usuwania

Dane osobowe sa przechowywane przez okres czasu na jaki zawarto mowe, po czym
dane osobowe sa automatycznie usuwane przez Podmiot przetwarzajacy.

Po zakonczeniu $§wiadczenia wustug przetwarzania danych osobowych Podmiot
przetwarzajacy usuwa lub zwraca dane osobowe zgodnie z zapisami niniejszej Umowy,
chyba ze po podpisaniu umowy administrator danych zmienit pierwotny wybér
administratora danych. Takie zmiany sg dokumentowane i przechowywane na piSmie,
w tym w formie elektronicznej, w nawigzaniu do niniejszych klauzul.

C.4. Miejsce przetwarzania

Pomieszczenia, w ktérych znajduja sie przetwarzane zbiory danych osobowych pozostaja
zawsze pod bezposrednim nadzorem upowaznionego do ich przetwarzania pracownika.

C.5. Procedury przeprowadzania audytéw przetwarzania danych osobowych, w tym
inspekcji, na rzecz Powierzajacego przez Podmiot przetwarzajacy

Powierzajacy lub przedstawiciel Powierzajacego danych w okresie obowiazywania
umowy przeprowadza fizyczna inspekcje miejsc przetwarzania danych przez Podmiot
przetwarzajacy, w tym obiektow fizycznych oraz systeméw wykorzystywanych
i zwigzanych z przetwarzaniem w celu upewnienia sie, ze Podmiot przetwarzajacy
przestrzega RODO, majacych zastosowanie przepisow UE lub panstw czlonkowskich o
ochronie danych oraz niniejszej umowy.

Oprocz planowanej inspekcji Powierzajacy moze przeprowadzi¢ inspekcje Podmiotu
przetwarzajacego, jezeli Powierzajacy uzna to za konieczne.

Koszty poniesione przez Powierzajacego, w stosownych przypadkach, w zwiazku
z inspekcja fizyczna, sa pokrywane przez Powierzajacego. Jednakze Podmiot
przetwarzajacy ma obowiazek zarezerwowaé zasoby (glownie czas) niezbedne
Powierzajacemu do przeprowadzenia inspekc;ji.

Powierzajacy moze — w razie potrzeby — podjac¢ decyzje o wszczeciu i uczestnictwie w
fizycznej inspekcji podwykonawcy przetwarzania. Moze to mie¢ miejsce, gdy
Powierzajacy uzna, ze nadzor sprawowany przez Podmiot przetwarzajacy nad
podwykonawca Podmiotu przetwarzajacego dane nie dostarczyl mu dokumentacji
wystarczajacej do stwierdzenia, ze przetwarzanie danych przez podwykonawce Podmiotu
przetwarzajacego dane odbywa sie zgodnie z niniejsza umowa.

Udzial Powierzajacego w inspekcji podwykonawcy Podmiotu przetwarzajacego dane nie
wplywa na fakt, ze Podmiot przetwarzajacy nadal ponosi pelna odpowiedzialnos¢ za
zgodnos¢ podwykonawcy przetwarzania z RODO, majacymi zastosowanie przepisami UE
lub panstwa czlonkowskiego w zakresie ochrony danych oraz z niniejszymi klauzulami.

Koszty Podmiotu przetwarzajacego i podwykonawcy Podmiotu przetwarzajacego dane
zwiazane z fizyczna obserwacja / inspekcja w obiektach podwykonawcy Podmiotu
przetwarzajacego dane nie obciazaja Powierzajacego — niezaleznie od tego, czy
Powierzajacy zainicjowal taka inspekcje i uczestniczy! w niej.
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Zalacznik D- Informacje o zabezpieczeniach

Formularz shluzy zebraniu informacji w celu przeprowadzeniu oceny, czy podmiot,
ktéoremu ma zostaé powierzone przetwarzanie danych zapewnia wystarczajace
gwarancje wdrozenia odpowiednich s$rodkow technicznych i organizacyjnych, by
przetwarzanie spelniato wymogi Ogoélnego Rozporzadzenia o Ochronie Danych i chronito
prawa osob, ktoérych dane dotycza. Informacje nalezy przekazaé w sposob rzetelny
i kompletny. Przykladowo, jezeli prosimy o opis zabezpieczen, nie nalezy ograniczac sie
do podania wewnetrznej regulacji, w ktorej zabezpieczenia zastaly opisane, ale opisac
konkretne zastosowane zabezpieczenia.

Nazwa i adres Podmiotu przetwarzajacego:

Pytanie Opis stanu faktycznego
(wypetnia Wykonawca)

Podaj rodzaj pomieszczen, w ktérych
przetwarzane (w tym
przechowywane) beda dane.

Jakie srodki techniczne zostana
zastosowane dla zabezpieczenia
dostepu osé6b nieupowaznionych do
pomieszczen, w ktorych
przetwarzane beda dane?

Jakie Srodki organizacyjne zostana
zastosowane dla zabezpieczenia
dostepu oséb nieupowaznionych do
pomieszczen, w ktérych
przetwarzane beda dane?

Czy dostep do pomieszczen, w
ktorych przetwarzane beda dane
jest rejestrowany? Jezeli tak, to w
jakiej formie?

W jaki sposéb przechowywane sa
dokumenty zawierajace dane (np.
szafy, szafy metalowe, szafy
zamykane na klucz, otwarty regal,
szuflada biurka)? Jezeli dokumenty
sg przechowywane w meblach
zamykanych na klucz, prosze o
opisanie sposobu przechowywania
kluczy, w szczeg6lnosci po
godzinach pracy.

Czy pomieszczenia sprzatane sa
poza godzinami pracy?

Czy pomieszczenia sprzatane sa
przez wlasne sprzataczki lub
zewnetrzny podmiot? Prosze podac
nazwe tego podmiotu.

Czy wyznaczono inspektora ochrony Tak/Nie
danych osobowych (IOD)? (prosze wybrad)

9. Prosze podac¢ dane kontaktowe

10D.
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11.

17.

18.

19.

20.

21.

22.

10. Komu podlega I0D?

Czy dane beda przetwarzane z
wykorzystaniem sytemu
informatycznego (obejmuje
wszystkie formy przetwarzania, w
tym w celu przygotowania
dokumentu i udostepnienia na
piSmie, przestania poczta
elektroniczna?

12. Wymien systemy (w tym

arkusze kalkulacyjne), w
ktorych przetwarzane beda
dane.

13. Jakie zabezpieczenia przed

zlosliwym oprogramowaniem
zostaly zastosowane?

14. Wymien systemy, do ktorych

dostep jest zabezpieczony
hastem. Jaka jest wymagana
zlozonos¢ hasel? Jak czesto
hasta sa zmieniane? Czy
system wymusza zlozonos¢ i
zmiane hasla?

15. P : :
Prosze opisac¢ zabezpieczenia

przed utrata danych na
skutek zaklocen ze strony
sieci zasilajacej.

16. W jaki sposéb wykonywane sa

kopie zapasowe danych?
Prosze podaé¢ rowniez miejsce i
czas przechowywanie tych
kopii.
W jaki sposob beda zabezpieczone
dane przekazywane w formie
elektronicznej do MOPS?

Opisz srodki techniczne i
organizacyjne zapewniajace ochrone
przetwarzanych danych osobowych.

Czy jest prowadzona dokumentacja
opisujaca sposéb przetwarzania
danych oraz srodki, o ktorych mowa
w poprzednim punkcie?

Jakie dokumenty sktadajg sie na
dokumentacje?

Opisz srodki zapewniajace kontrole
nad tym, jakie dane osobowe, kiedy
i przez kogo zostaty do zbioru
wprowadzone oraz komu sa
przekazywane.

Czy osoby dopuszczone do
przetwarzania danych otrzymuja
indywidualne upowaznienia?

Czy jest prowadzona ewidencja osob
upowaznionych?

Tak/Nie
(prosze wybrad)

Tak/Nie
(prosze wybrad)

Tak/Nie
(prosze wybrad)

15



23.

24.

25.

26.

27.

28.

29.

30.

31.

Czy korzystasz z ushug innych
podmiotoéw przetwarzajacych?

Podaj nazwy tych podmiotéw, zakres
danych.

Prosze zalgczy¢ kopie umowy w
zakresie powierzenia przetwarzania
danych.

Czy jestes w stanie zrezygnowac ze
wspolpracy z ktéryms ze swoich
podmiotéw przetwarzajacych, jesli
administrator nie wyrazi na nich
zgody?

W jaki sposob zostang usuniete
dane po zakonczeniu realizacji
umowy?

Wymien wewnetrzne polityki i
wdrozone Srodki, ktore sg zgodne w
szczegoblnosci z zasada
uwzgledniania ochrony danych w
fazie projektowania oraz z zasada
domyslnej ochrony danych.

Czy jestes w stanie wspomagac
administratora poprzez odpowiednie
Srodki techniczne i organizacyjne
wywiazac sie z obowiazku
odpowiadania na zadania osoby,
ktorej dane dotycza, w zakresie
wykonywania jej praw?

W jaki sposéb?

Czy jestes w stanie wspomagac
administratora w wywiazywaniu sie
z obowiazkoéw zwiazanych z
zabezpieczeniem danych? W jaki
spos6b?

W jaki spos6b zapewniana jest
zdolnos¢ do ciaglego zapewnienia
poufnosci, integralnosci,
dostepnosci i odpornosci systemow i
ushug przetwarzania?

W jaki sposob zapewniana jest
zdolnos¢ do szybkiego przywrocenia
dostepnosci danych osobowych i
dostepu do nich w razie incydentu
fizycznego lub technicznego?

Czy umozliwisz administratorowi
lub audytorowi upowaznionemu
przez administratora
przeprowadzanie audytow, w tym
inspekcji?

Data 1 POAPIS:  cuiuiiiiitiii e

(Podmiot przetwarzajacy)

16



17



